BEZPECNE V ONLINE
PROSTREDI

Podvod pfi online prodeji zbozi

Podvodnici reaguji na inzeraty zvefejnéné na
znamych bazarovych portalech a v nasledné
komunikaci o mozné dopravé a platbé
prodévajiciho pfesvédc':l' 2e vée sami zafl'dl' a
spoleCnosti. Nasledné prodavajicim zaSlou
odkaz na podvodné stranky, kam ma
prodavajici dle instrukci zadat kompletni udaje : 2 o :
ke své platebni karté nebo pfihlaSovaci udaje do internetového bankovmctw D|ky takto ziskanym
udajlim nasledné podvodnici provadéji bez védomi maijitele uctu rizné financni transakce a prevody
penéz.

Prodaval kolo za 5 000 korun a misto toho prisel pan Eduard o 50 000 korun!
Pan Eduard prodaval své zachovalé horské kolo pres znamy bazarovy portal za ¢astku 5 000 korun.
Uz par hodin po zvefejnéni inzeratu ho kontaktoval kupujici, ktery mél o kolo velky zajem. Vzhledem
k tomu, Ze mél bydlet na opacném konci republiky, ochotné navrhl, Ze zajisti vyzvednuti kola a jeho
dopravu prostfednictvim znamé pfepravni spole¢nosti. Nasledné zaslal panu Eduardovi zpravu, v
které byl odkaz na udajné stranky této pfepravni spolecnosti. Po rozkliknuti odkazu byl pfesmérovan
na stranky, kam dle instrukci postupné zadal své osobni tdaje a nasledné i kompletni tdaje o své
platebni karté. KdyZ se seniorovi po par dnech neozval nikdo z prepravni spole¢nosti a opakované
se mu nedarilo ani kontaktovat kupujiciho, pojal podezreni, Ze by se mohlo jednat o podvod. To se
mu potvrdilo, kdyz se prihlasil do svého internetového bankovnictvi. Misto oCekavané prichozi
platby, bylo z jeho uctu odeslano 50 000 korun na neznamy zahranicni ucet.

Jak se branit?

. Pokud néco prodévéte podml'nky dopravy a platby urc":ujete vy'

e Pokud upfednostiujete platbu pfedem, kupujicimu staci sdélit Cislo vaseho uctu, na ktery
vam za$le penize.

e Nesdélujte pfihlaSovaci udaje k svému internetovému bankovnictvi a udaje o své platebni
karté. Tyto udaje nejsou pro provedeni platby kupujicim potfeba.

e Neklikejte na zaslané odkazy z neznamych zdroju.

« Pokud budete mit v pribéhu komunikace podezieni, Ze se muze
jednat o podvod, komunikaci ukoncCete! Situaci nasledné
konzultujte s bankou, rodinou, kamarady, pfipadné s Policii CR.




